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Wstep

Internet to Zrodto zabawy i wiedzy oraz narzedzie komunikacji. Nalezy jednak wiedzie¢, jak z niego
bezpiecznie korzystac.

Najmtodsi uzytkownicy smartfondéw najczesciej korzystajg z nich bez ograniczen. Nie zdaja sobie
sprawy z konsekwencji, jakie moga wiazac sie ze Scigganiem gier lub wysytaniem drogich sms-6w.
Nie sg $wiadomi niebezpieczenstw, jakie niosa tresci nieodpowiednie dla ich wieku. Przemoc,
hejt, patostream, sexting — to tylko czes¢ zjawisk, z jakimi w sieci styka sie dzisiejsza mtodziez.

Prawie 9 na 10 dzieci korzysta na co dzief z internetu. Stuzy on im przede wszystkim do grania
online (69 proc.), stuchania muzyki (59 proc.) oraz ogladania filméw (53 proc.). Z badania
konsumenckiego dzieci przeprowadzonego na zlecenie UKE wynika, ze nieodpowiednie do wieku
tresci, jakie dzieci najczesciej napotykaty w sieci, to przemoc i okrucienstwo, nagos¢ oraz akty
seksualne. Wedtug przewazajacej czesci rodzicow, w internecie jest zbyt duzo przemocy, seksu

i przekleAstw. Przy czym mniej niz potowa rodzicéw stosuje kontrole rodzicielska w kontekscie
korzystania przez dzieci z internetu®.

Efektem kontaktu z nieodpowiednimi treSciami moga by¢ problemy z nauka, zaburzenia
emocjonalne, wyobcowanie, kompleksy oraz problemy zdrowotne. Dlatego tak istotna jest
edukacja dzieci i ich opiekunow w zakresie bezpiecznego korzystania z internetu.

W ramach kampanii Klikam z gtowa oraz projektu #keepCTRL uczymy dzieci, mtodziez oraz
rodzicéw i nauczycieli jak bezpiecznie korzystac z potencjatu internetu, gdyz jest on juz nasza
codziennos$cia, pomaga w nauce, nawigzywaniu kontaktow i rozrywce. Dostep do technologii
cyfrowych daje nam nowe mozliwosci. Wazne, bysmy potrafili bezpiecznie poruszac sie

w cyfrowym Swiecie i uczyli tego dzieci.

Badanie opinii publicznej w zakresie funkcjonowania rynku ustug telekomunikacyjnych
oraz preferencji konsumentéw. Raport z badania dzieci i rodzicéw.


https://www.uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-rodzicow-2019%2C277.html
https://www.uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-rodzicow-2019%2C277.html

1. Zanim dasz dziecku smartfon
— zabezpiecz sie przed niespodziewanymi
kosztami

Ponad 8 na 10 dzieci w wieku od 7 do 15 lat posiada telefon komédrkowy. Odsetek ten
wzrasta wraz z wiekiem dzieci (7-9 lat - 63,6%, 10-12 lat - 91,7%, 13-15 lat — 100%).

Wykres 1. Czy posiadasz telefon komérkowy? /
Czy Pana/Pani dziecko posiada telefon komdrkowy?

Dzieci

83,6% 16,4%
Rodzice

83,4% 16,6%
Hl Tak Nie .

AV
91,7% 91,7% 100,0% 100,0%
63,6% 63,1%

7-9 lat 10-12 lat 13-15lat

Il Dzieci Rodzice

Zrédto: Badanie konsumenckie dzieci i rodzicéw, UKE, 2019.
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Dziecko nie zawiera umowy o $wiadczenie ustug telekomunikacyjnych, robi to rodzic
lub opiekun. Dajac dziecku smartfon odpowiadamy za to, z jakich ustug korzysta i za koszty
ztym zwigzane.

Zabezpiecz sie przed niekontrolowanymi zakupami

Dzieki bankowos$ci mobilnej ptatnosci gotdwkowe odchodzg do lamusa. Nie musimy juz
nawet uzywac karty, aby co$ kupié. Ptacimy, majac przy sobie jedynie telefon. Badania
pokazuja, ze Polacy chetnie korzystaja z takich nowinek - jestesmy europejskim liderem
ptatnosci zblizeniowych. Jednak to, co ma utatwic¢ nam zycie, moze nas zgubic - szczegdlnie,
gdy dajemy dzieciom smartfon do zabawy.

Do smartfona mozemy podpia¢ swojg karte ptatnicza. Sciggamy aplikacje, zaktadamy konto,
aktywujemy. Dzieki temu nie musimy za kazdym razem podawac danych karty kiedy chcemy kupic¢
aplikacje, muzyke czy ebooki. Wystarczy jeden klik, aby pobrac ptatna

zawarto$¢, a pienigdze zostang automatycznie pobrane z konta.

To duze utatwienie i oszczednosc czasu. Z drugiej strony
pomyslmy, ile pieniedzy mozemy straci¢, kiedy na wirtualne
zakupy wybierze sie nasza pociecha. Nawet jesli dziecko jest
Swiadome, uczulimy je na ptatne tresci i pozwolimy pobierac
mu samodzielnie tylko bezptatne gry, nie jestesmy do konca
bezpieczni. Czesto gry, ktére w sklepie z aplikacjami pobieramy
za darmo, moga wigzac sie z kosztami. Jesli w opisie gry
jestinformacja, ze oferuje ona zakupy w ramach aplikacji,
powinnismy by¢ czujni. To moze oznaczac, ze miedzy
poziomamiw grze beda sie pojawiac kuszgce

propozycje zakupu nowych opcji czy dodatkowych
supermocy dla bohatera badz ptatne mozliwosci
przyspieszenia przejscia do kolejnego etapu. 3 :
W takim przypadku réwniez wystarczy jeden klik, h-t ‘\s 3;/
aby kupi¢ dodatkowa opcje. : |

Jesli w smartfonie mamy podpieta
karte do swojego konta, warto wtgczyc
dodatkowe zabezpieczenie przy kazdej
probie zakupu. Wtedy nie bedzie
potrzeby kazdorazowego podawania
numeru karty, ale zakup trzeba bedzie
potwierdzi¢, np. wpisaniem ustalonego
wczesniej kodu czy przytozeniem palca
do czytnika linii papilarnych.




Ustaw blokade ustug Premium Rate

Uwazajmy na ustugi Premium Rate, czyli potaczenia, SMS-y i MMS-y o podwyzszonej optacie.
Dzieci surfujac po internecie, czesto trafiaja na reklamy konkurséw z ,atrakcyjnymi” nagrodami.
Najczesciej nie jest to oszustwo — konkursy prowadza zarejestrowane firmy, a regulaminy nie
naruszaja prawa. Problem w tym, ze wtasnie w tych regulaminach ukryte sa najwazniejsze
informacje. Dopiero z regulaminu dowiemy sie, ze po wystaniu 10 SMS-éw dostaniemy stuchawki
o wartosci 50 ztotych, ale kazdy SMS bedzie kosztowat 25 ztotych. Dzieci nie czytaja regulamindw.

Zabezpiecza nas przed tym domyslny limit 35 ztotych na SMS-y Premium w danym okresie
rozliczeniowym, ktéry ustawiaja operatorzy telekomunikacyjni. Po jego osiggnieciu kazda préba
wystania takiej wiadomosci przez dziecko, bedzie konczyta sie komunikatem o odmowie. Jednak
badZzmy czujni - w wiekszosci wypadkow taka blokade mozna anulowaé, wysytajac chociazby
SMS z odpowiednia dyspozycja do operatora. Dziecko jest w stanie to zrobi¢ - dlatego mozemy
zmieni¢ domyslny limit na catkowita blokade ustug Premium Rate u operatora.




Zastosujmy wybrang opcje!

Bez zabezpieczenia ciezko bedzie wybrnac z sytuacji, gdy dostaniemy wysoki rachunek.

To, Ze dziecko nieswiadomie wystato wiadomosci nie jest zadnym wyttumaczeniem.

Rodzic lub opiekun, ktéry zawart z operatorem umowe odpowiada za ustugi, z ktorych korzysta.
Ponosi tez odpowiedzialnosc, jesli udostepnit telefon innym osobom, w tym dziecku.

Sprawdz, jaki masz pakiet internetu

Po przekroczeniu danego pakietu operator moze naliczy¢ wysokie optaty za dalsze korzystanie
zinternetu. Ogladanie bajek na YouTube czy stuchanie muzyki przez serwisy streamingowe
wyczerpuje pakiet w szybkim tempie. Dlatego dajac dziecku smartfon najlepiej wytaczyc
transmisje danych i przetaczyc¢ urzadzenie na tryb Wi-Fi. Jesli nie mamy Wi-Fi, mozemy
pozostawic¢ transmisje danych wtaczona i zainstalowac specjalna aplikacje, ktéra sama wytaczy
dostep do internetu po przekroczeniu wczesniej ustalonej liczby megabajtow.

Korzystaj z oprogramowania antywirusowego

Jesli na telefonie przechowujemy dane karty ptatniczej lub korzystamy z bankowosci
elektronicznej, koniecznie powinnismy pobra¢ mobilne oprogramowanie antywirusowe.
Niezaleznie od tego, czy z telefonu korzystaja dzieci, czy tylko my. Zmniejszymy ryzyko
wykradzenia danych z telefonu, a co za tym idzie — kradziezy pieniedzy z konta. Poza tym
zabezpieczymy sie przed skutkami pobierania przez dzieci gier i aplikacji z nieoficjalnych

zrédet (np. z niesprawdzonych stron internetowych). Takie pliki czesto sa zainfekowane. Zwykty
kalkulator czy latarka moze by¢ w rzeczywistosci ztosliwg aplikacja, ktéra w tle bedzie wykonywac
potaczenia lub aktywowac ustugi Premium. Antywirus pozwoli w pore wykryc takie dziatanie.

Pamietaj! a

Ty jestes strong umowy

Ty odpowiadasz za dziecko

Ty ponosisz koszty



2. Kontrola rodzicielska
— podstawowa ochrona

Kiedys by sprawdzi¢ znaczenie nieznanego nam hasta, siegalismy na pétke po encyklopedie,
dzi$ z pomoca przychodzi nam internet. Dla dzieci jest podstawowym Zrodtem wiedzy. Stanowi
dla nich przedmiot poznania i pozwala m.in. na zaspokojenie potrzeb rozwojowych. Niestety
najmtodsi zwykle nie potrafia filtrowac informacji i nie zawsze wybieraja te wartosciowe.
Nadmierna fascynacja siecig moze by¢ niebezpieczna, a ciekawos¢ moze zaprowadzi¢ dziecko
do tresci, ktore nie sa dla niego odpowiednie.

Zaledwie co drugi rodzic stosuje kontrole rodzicielska w kontekscie korzystania przez dziecko

zinternetu. Odsetek ten maleje wraz ze wzrostem wieku dzieci (7-9 lat - 59,7%, 10-12 lat - 52,2%,
13-15 lat - 31,7%).

Wykres 2. Czy stosujesz kontrole rodzicielska?

0,7%

Nie wiem

51,2% 48,1%

Nie Tak
L ]

Zrodto: Badanie konsumenckie dzieci i rodzicéw, UKE, 2019.



Rodzice pytani podczas badania UKE wskazali, ze najczesciej stosowanymi elementami kontroli
sg ustalone wspodlnie z dzieckiem zasady korzystania z internetu (66,8%) oraz rozmowa z dzieckiem
0 jego doswiadczeniach w sieci (50%). Co trzeci rodzic zadeklarowat, ze stosuje programy

do kontroli rodzicielskiej oraz konfiguruje ustawienia bezpieczenstwa w urzadzeniach, z ktérych
korzysta dziecko, a co czwarty udostepnia dziecku jedynie pozytywne i bezpieczne tresci®.

Z mysla o bezpieczenstwie dzieci powstaty programy petniace funkcje kontroli rodzicielskiej. Taka
kontrola rodzicielska pomaga zarzadzac sposobem korzystania z komputera przez dzieci. Mozna
na przyktad natozy¢ ograniczenia dotyczace godzin, w ktérych dzieci moga korzystac z komputera,
gier, w ktore moga graé, a takze programow, ktére moga uruchamiac.

Co zyskujesz dzieki narzedziom kontroli rodzicielskiej?

Aplikacje przeznaczone do kontroli rodzicielskiej oferuja rézne mozliwosci, ktore w sposéb
elastyczny moga by¢ dopasowywane do konkretnych potrzeb. Sa to przede wszystkim:

a. Blokada stron erotycznych, przemocowych, wulgarnych. Zakres blokowanych witryn moze by¢
dowolnie rozszerzany. Istnieje takze opcja zdefiniowania fraz, ktére dziecko mogtoby wpisywac
w wyszukiwarke.

b. Blokada/limit pobierania plikow z sieci. Jest to szczegdlnie istotne w przypadku pobierania
tresci w sieciach mobilnych, w ktérych transfer danych czesto opiera sie na ograniczonych

iloSciowo pakietach.

c. Blokada SMS Premium. Ustugi $wiadczone w ten sposéb czesto sa nieodpowiednie do wieku
dzieci oraz sa kosztowne.

d. Blokada okreslonych gier.
e. Moduty pozwalajace na zdalne wyrazenie przez rodzica zgody na instalacje danej gry/aplikaciji.

f. Automatyczne raporty aktywnosci w sieci. Wyszczegodlniaja one odwiedzane strony i wpisywane
w wyszukiwarke hasta. Czasem robig takze zrzuty ekranow.

g. Ustawienie godzin uzytkowania urzadzenia. Niektére aplikacje pozwalajg na okreslenie godzin,
w ktérych mozna nawigzac potaczenie z siecia.

h. Modut lokalizacyjny. Dzieki GPS mozna sprawdzi¢, gdzie znajduje sie dane urzadzenie. Przy
zatozeniu, ze dziecko ma smartfon przy sobie, rodzic moze dowiedzied sie gdzie przebywa

w danym momencie.

2UKE, op. cit.



Zrownowazona kontrola rodzicielska

Narzedzia kontroli rodzicielskiej maja za zadanie pomdc w ochronie dzieci przed zagrozeniami

w sieci. Miedzy innymi pozwalaja na sprawdzanie, czy dziecko nie naduzywa internetu. Nalezy
jednak pamietac, ze nadmierna kontrola nie jest pozytywnym zjawiskiem i moze prowadzi¢

do negatywnych skutkéw. Ciagte prowadzenie nastolatka za reke moze powodowac zachwianie
wiary dziecka w samego siebie. Moze by¢ takze przyczyna poczucia braku wolnosci, swobody

i zaufania ze strony rodzicéw. Takie emocje moga potegowac potrzebe buntu, niepostuszenstwa.

Kazde dziecko, kazdy rodzic, kazda rodzina sa inne. Nie ma jednoznacznej, uniwersalnej
odpowiedzi na pytanie, jak powinna wygladac pozbawiona nachalnosci kontrola rodzicielska.
Kazdy rodzic, znajgc swoje dziecko i dla dobra dziecka, powinien poszukac tej odpowiedzi.

Dziecko jest cztowiekiem, ktorego osobowos¢ dopiero sie ksztattuje. W takich warunkach uzycie
Srodka kontroli rodzicielskiej, jako narzedzia odpowiadajacego na wszystkie problemy zwigzane

z uzytkowaniem internetu, jest btedem. Blokady i ograniczenia powinny by¢ raczej uzupetnieniem
do rozmowy z dzieckiem.

« Rozmawiaj z dzieckiem o tym, jak bezpiecznie korzystaé z internetu
» Ustal zasady korzystania z sieci
» Zabezpiecz urzadzenia

« Wybierz rodzaj kontroli dopasowany do potrzeb twojej rodziny

Sztuka wyjasniania dziecku $wiata z jego normami i zakazami bywa bardzo trudna. Wtasnie
dlatego rodzicielstwo jest odpowiedzialnym zadaniem. Wpojenie wartosci i tworzenie wiezi
jest bardzo wazne. Im sg one silniejsze, im wiecej rozmow z dzieckiem, im wiecej poswieconego
mu czasu, tym programy kontroli rodzicielskie] moga by¢ konfigurowane w sposéb mniej
restrykcyjny.

Kontrola rodzicielska nie zastgpi rodzica

Czy mozna catkowicie zrezygnowac z programow kontroli rodzicielskiej? Zapewne tak. Czy jest to
rozsadne? Raczej nie. Internet jest sferg, ktdrej recznie catkowicie nie da sie kontrolowaé. Pewne
procesy musza by¢ zautomatyzowane i wtasnie temu stuza aplikacje blokujace dostep do réznych
tresci. Za jeden z miernikdw sukcesu wychowawczego mozna wzigc stopien wykorzystania ich
mozliwo$ci. Zaden program nie zastapi cztowieka, rodzica.
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3. Sharenting — czy publikowanie zdjec
dziecka jest bezpieczne?

Kto z nas nie widziat na portalach spotecznosciowych zdjeé pociech wstawionych przez naszych
znajomych? A moze i my sami je wrzucamy, chcac podzieli¢ sie jakim$ wyjatkowym momentem
z zycia lub po prostu stodkim usmiechem dziecka? Oczywiscie wszyscy maja do tego prawo,

ale czy istnieja jakie$ zagrozenia zwiazane z publikacjg wizerunku?

Czym jest sharenting?

Stowo sharenting, bo tak okresla sie zjawisko publikacji zdje¢ dzieci, jest potaczeniem
dwdch angielskich stéw: ,,share”, czyli podzieli¢ oraz ,parenting”, czyli rodzicielstwo.

Wtasciwie od poczatku istnienia mediéw spotecznosciowych uzytkownicy publikuja zdjecia
czy filmy, w tym takze swoich dzieci. Aktualnie jest to tak powszechne, ze stato sie naturalna
aktywnoscia rodzicdw w sieci, zwiaszcza tych ,Swiezo upieczonych”.

Popularnosc¢ zjawiska

« Jak wynika z poradnika Sharenting i wizerunek dziecka w sieci wydanego przez Akademie Nask,
az 75% rodzicow regularnie korzystajacych z internetu publikuje materiaty dotyczace swoich
dzieci (za London School of Economics, 2018 r.)*.

| .

W naszym kraju odsetek ten wynosi ok. 40%.

Co ciekawe, dzieci maja swoje cyfrowe Slady
nawet przed swoim urodzeniem. Sa one wynikiem
publikowania przez rodzicow zdje¢ z badan

USG. Zdarza sie nawet, ze jeszcze nienarodzone
dzieci posiadajg swéj wiasny profil na portalu
spotecznosciowym.

* Sharenting i wizerunek dziecka w sieci. Poradnik dla rodzicéw.
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https://akademia.nask.pl/publikacje/Poradnik_sharenting_www.pdf

Czy wszystko, co nie jest zakazane, jest dozwolone?

Skoro zjawisko to nie jest zakazane prawem, to czy moze by¢ niebezpieczne? Okazuje sie, ze tak
i to nawielu ptaszczyznach. Zacznijmy od samego dziecka. Poprzez zamieszczenie wizerunku
mozemy narazic je na cyberprzemoc, np. w postaci hejtu. Rowiesnicy moga dla ,zartu” znalez¢
na profilu rodziny zdjecia z dziecifstwa, pobrac i udostepnic lub co gorsze - przerobi¢ wedle
wtasnego pomystu. Zdecydowanie nie powinnismy publikowac niczego, co mogtoby by¢
o$mieszajace. Warto wiedzie¢, ze w momencie udostepnienia materiatu w internecie mozemy
straci¢ nad nim kontrole. Ktos moze go pobrac i wykorzysta¢ do wtasnych celow.

Zdjecia moga zostac wykorzystane rowniez na stronach z pedofilia. Publikujac materiat
zapominamy, ze moze on by¢ uzyty do przestepstw seksualnych. Dlatego nalezy sie zastanowic,
czy internet to dobre miejsce do zamieszczania potnagich fotografii najmtodszych cztonkdw
rodziny, bedacych np. pamiatka z wizyty na plazy podczas wakacji. Wrzucane przez nas
materiaty pokazuja takze sceny z zycia naszych dzieci. Dzielimy sie tym gdzie czesto spedzaja
czas, do jakiego przedszkola lub szkoty chodza. Sa to niestety takze istotne informacje dla oséb,
ktdre chciatyby w jakikolwiek sposob skrzywdzi¢ nasze pociechy.

Udostepniaj madrze

Warto zauwazyc, ze publikujac duze liczby zdje¢ wykonanych w naszym domu, niejako sami
utatwiamy ,prace” ztodziejom. Przy odpowiednim zasobie materiatéw tatwo jest nie tylko
odtworzy¢ plan mieszkania, ale nawet doktadne umiejscowienie cennych rzeczy. Takie
,wskazowki” moga nam przynies¢ wiele problemow.

Sharenting nie jest zakazany. Ale jezeli mimo wszystko chcemy aktywnie publikowac tego typu
tresci w sieci, robmy to z gtowa.

Odpowiednio skonfiguruj na swoim profilu ustawienia prywatnosci. Zdjecia nie
powinny byé widoczne dla wszystkich uzytkownikéw sieci

Zanim opublikujesz zdjecie niemowlaka lub matego dziecka upewnij sie, ze nie
jest ono krepujace

Zapytaj starszego dziecka czy wyraza zgode na zamieszczenie w sieci jego zdjecia,
nawet jezeli jestescie na nim razem

Nie akceptuj zaproszen od nieznajomych i z podejrzanie wygladajacych kont
Zachowaj ostroznos¢, podajac dane dotyczace miejsca zamieszkania czy szkoty
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4. Hejt i mowa nienawisci
— nie ignoruj, reaguj!

Hejt to powszechne zjawisko w naszym codziennym zyciu. Mamy do czynienia z powaznym
problemem spotecznym, ktory coraz czesciej dotyka tez nastolatkéw i mtodsze dzieci. Z badania
konsumenckiego dzieci i rodzicow przeprowadzonego przez UKE w 2019 r. wynika, ze pojecie
hejtu jest najbardziej znanym zjawiskiem cyberprzemocy (dzieci - 87,2%, rodzice - 86,6%).

Co piaty internauta w wieku 10-15 lat spotkat sie w sieci z agresywnymi komentarzami, ktére
prowadzity do wywotania ktétni na forach dyskusyjnych?.

Wykres 3. Czy spotkates sie z agresywnymi, czasem wulgarnymi komentarzami,
ktdére prowadzity do wywotania ktétni na forach dyskusyjnych?

2,0%

Nie wiem,
trudno
powiedzied

19,7%
Tak

78,3%
Nie

Zrédto: Badanie konsumenckie dzieci i rodzicéw, UKE, 2019.

“UKE, op. cit.
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Czym jest hate?

Hejt (ang. ,to hate” - nienawidzi¢) to stowna agresja skierowana przeciwko komus.
Moze by¢ wymierzony w jednostke, jak rowniez grupe osdb. Osoba hejtujaca (hejter)
zamieszcza negatywne komentarze pod adresem innych uzytkownikéw. Komentuje,
aby zniewazy¢ i obrazié, uzywajac ostrych i czesto niecenzuralnych stéw.

Hejter wykracza poza konstruktywna krytyke. Jego celem jest wyrazenie negatywnych uczué
dotyczacych zamieszczonych w sieci materiatéw, informacji czy zdje¢ konkretnej osoby, grupy
ludzi czy zjawiska. Komentarze hejteréw sa napastliwe, pogardliwe, zaczepne, lekcewazace,

a takze niejednokrotnie kipig nienawiscia lub zazdroscia.

Mowa nienawisci

Mowa nienawisci to wypowiedzi majace na celu obrazanie lub wzbudzenie niecheci
wobec jakiej$ osoby czy grupy. Jest to wyraz wrogosci wobec innych ze wzgledu naich
tozsamos$é/innosé.

Mowa nienawisci stuzy do rozpowszechniania antyspotecznych uprzedzen i dyskryminacji
ze wzgledu na cechy takie jak:
« narodowosc¢ (szowinizm), « orientacja psychoseksualna (homofobia),

« ptec (seksizm), « pochodzenie etniczne (ksenofobia),
« rasa (rasizm), - Swiatopoglad religijny (antysemityzm, chrystianofobia, islamofobia),
« wiek (ageizm), « tozsamos$c¢ piciowa (transfobia).

Celem mowy nienawisci jest zachecenie innych do okreslonego dziatania wobec podmiotu
wypowiedzi. Moze ona powodowac uczucie wykluczenia, osamotnienia oraz strachu u 0séb
atakowanych.

Ofiary hejtu i mowy nienawisci

Kazda osoba, ktora funkcjonuje w sieci, w mediach spotecznosciowych, moze stac sie ofiara
internetowej przemocy. Dotyczy to coraz mtodszych uzytkownikow. Z raportu ,Nastolatki 3.0”
(NASK) wynika, ze ponad potowa ankietowanych byta $wiadkami wyzywania, ponizania

i o$mieszania swoich znajomych w sieci®. Niestety coraz czesciej nastolatki i dzieci wcielaja sie
w role hejtera. Gdy hejtowane jest dziecko, zwiaszcza takie, ktére ma niskie poczucie wtasnej
wartosci, konsekwencjg moze by¢ zwiekszenie poziomu stresu oraz obawa przed wyrazaniem

°Nastolatki 3.0. Raport z ogélnopolskiego badania ucznidw.
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wtasnego zdania. W skrajnych przypadkach moze nawet doj$¢ do izolowania sie takiej osoby
od reszty spoteczenstwa, wystapienia u niej depresji, a nawet mysli samobojczych.

Pamietajmy, ze internet stwarza fatszywe przekonanie o petnej anonimowosci uzytkownikow.
Cokolwiek robimy czy robia inni, zostawiamy Slady. Internet umozliwia wymiane zdan bez

koniecznos$ci bezposredniego kontaktu. tatwiej jest wyrazi¢ kontrowersyjng opinie on-line niz
powiedzie¢ co$ komus bezposrednio. Jest jednak réznica miedzy wyrazaniem opinii a obrazaniem.

Konsekwencje prawne hejtu

Mimo ze nie ma konkretnego przepisu mowiacego bezposrednio o hejcie, za zachowania, ktére sg
opisywane tym stowem groza konsekwencje karne. Za zniestawienie i zniewage w internecie mozna
otrzymac kare grzywny lub ustysze¢ wyrok ograniczenia badz pozbawienia wolnosci do roku.

Za nawotywanie do nienawisci i dyskryminacji rbwniez grozi kara grzywny, ograniczenia wolnosci
lub jej pozbawienia do lat 2. Polski kodeks karny zabrania publicznego propagowania ustroju
totalitarnego, nawotywania do nienawisci na tle réznic narodowosciowych, etnicznych, rasowych
czy tez wyznaniowych, a takze pomawiania lub zniewazania innych osoéb.

Ktos$ pisze o tobie uzywajac Uzywanie wulgaryzmoéw w celu obrazenia
niecenzuralnych wyrazéw? drugiej osoby albo grupy ludzi lub w celu
wyrazenia lekcewazenia kogos lub czegos

Nie jest bezkarny!
Art. 141 Kodeksu wykroczen

Zniewazenie, zniestawienie, Doswiadczasz hejtu?
naruszenie wizerunku Reaguj madrze!
Art. 2324 Kodeksu cywilnego Hejt moze by¢ uznany za przestepstwo.

orazart. 212216 Kodeksu karnego

Jesli hejt dotknat ciebie albo bliska ci osobe, pamietaj:
Nie pozostawaj bierny, reaguj
Badz czujny i zachowaj dystans, nie daj sie sprowokowac - hejter tylko czeka,
aby wciagnac cie w dyskusje

Obrazliwe komentarze zgto$ do administratora strony/medium
spotecznosciowego i/lub na policje

Nie jestes sam! Popros osobe, ktdrej ufasz o pomoc lub skontaktuj sie
z odpowiednig instytucja
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5. Memy internetowe —
niewinna rozrywka czy hejt?

Kazdy z nas trafit na mema w sieci. Ogladamy je na portalach
rozrywkowych, znajomi udostepniaja je na swoich kontach
spotecznosciowych. Fale memow zalewaja sie¢ po réznych
wydarzeniach, niefortunnej wypowiedzi polityka czy
wystapieniu artysty. Tworzy¢ je moze kazdy. Zazwyczaj
dostarczaja nam jedynie rozrywki, ale z pozoru niewinny
mem moze stac sie nawet narzedziem przestepstwa.

Czym jest mem?

Mem to rozpowszechniane w sieci zdjecie lub film z podpisem, najczesciej
humorystycznym lub ironicznym. Ma za zadanie wywota¢ jakas reakcje u odbiorcy:
rozémieszyc, wzruszyc¢, zwrdci¢ uwage na jakis problem lub nawet zniesmaczy¢.

Popularnos¢ memdw medioznawcy ttumacza panujacym w obecnych czasach kultem obrazu.
Coraz mniej czytamy. ,Scrollujac”, czyli przewijajac tresci na serwisach spotecznosciowych,
najwieksza uwage przykuwamy do grafik. Przyswajamy je o wiele tatwiej niz ,suchy” tekst.
Dlatego tworcom meméw zalezy na ich rozpowszechnianiu. Im wieksza popularnosé takiego
dzieta, tym wieksza satysfakcja jego tworcy (stad nazwa ,mem” pochodzaca od greckiego
mimesis - nasladownictwo)®.

Grozny fenomen kulturowy?

Dla najmtodszych uzytkownikdw internetu memy staty sie codzienna forma komunikowania.

W sieci istnieje mnostwo generatoréw, dzieki ktorym mozna stworzy¢ wiasna grafike

w kilka sekund. Najmtodsi wysytaja je sobie na komunikatorach i umieszczaja na portalach
spotecznosciowych. Dopoki za ich pomoca komentuja aktualne, wazne dla nich wydarzenia czy
wysmiewajg rézne postawy, mozemy by¢ spokojni.

©Memy czyli zycie spoteczne w czasach kultury obrazu.
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Problem pojawia sie, jesli mem dotyczy konkretnej osoby. Nie maja znaczenia nasze intencje.
By¢ moze umieszczajac w sieci zdjecie znajomego w niezrecznej sytuacji i dotaczajac do niego
zabawny podpis, nie mamy wcale ztych zamiaréw. Moze sie jednak zdarzy¢, ze od poczatku taki
mem bedzie sposobem na wytadowanie swojej frustracji, wyrazem nienawisci do danej osoby.
Pamietajmy o sile internetu, gdzie rozpowszechnienie takiego dzieta to czesto kwestia zaledwie
paru minut. Taka sytuacja moze zakonczyc sie publicznym oSmieszeniem, festiwalem obelg czy
nawet linczem na ,ofierze” autora mema.

Co gdy mem staje sie hejtem?

Internet daje nam ztudne poczucie anonimowosci. To niestety sprawia, ze w sieci obrazamy
i wySmiewamy innych Smielej i chetniej niz ,twarza w twarz”. To jest hejt. Niczym innym sa
wtasnie memy przedstawiajace konkretne osoby w niekorzystnym Swietle.

Osoba, ktéra stanie sie ,bohaterem” mema, ma prawo zareagowac, a pomagaja jej w tym liczne
Srodki prawne. Przede wszystkim, kazdemu z nas prawo gwarantuje ochrone wizerunku. O ile
nie jesteSmy osoba publiczng i zdjecie nie ma takiego charakteru, nikt nie moze wrzucac do sieci
naszych fotografii czy nagran bez naszej zgody. To podstawowa forma naruszenia prywatnosci.
Ajesli do tego dojdzie charakterystyczne dla memow ,zabawne” i niekorzystne przerabianie
zdje¢, mamy do czynienia z naruszeniem dobrego imienia. Jesli obrazimy kogos przerébka lub
podpisem pod zdjeciem, pokrzywdzona osoba moze ztozy¢ do organdw Scigania oskarzenie

o zniestawienie lub zniewage. Kara za zniestawienie za pomoca internetowego mema moze

by¢ surowsza niz za ,zwykta” forme tego czynu, poniewaz internet jest zaliczany do $srodkow
masowego komunikowania.

Do odpowiedzialnosci moze zostac pociagniety nie tylko autor mema, ale kazdy, kto

publicznie go udostepnia. Jesli grupa hejterow zatozy fatszywy profil swojej ,ofiary” na portalu
spotecznosciowym, na ktérym bedzie wrzucac coraz to nowsze memy z jej wizerunkiem, moze to
zostac uznane za nekanie.

Jestesmy bezpieczniejsi, gdy tworzymy memy z osobami publicznymi i wykorzystujemy ogdlnie
dostepne zdjecia. Istotne jest czy za pomoca takiej grafiki wytykamy osobie publicznej cos,

co jest prawda i miesci sie w granicach krytyki. Pamietajmy, ze musi to takze dotyczy¢ dziatalnosci
tej osoby, a nie jej zycia prywatnego.

« Pamietaj, ze nie jeste$ w sieci anonimowy

« Rozpowszechnianie wizerunku wymaga zezwolenia osoby, do ktérej on nalezy

« Zanaruszenie wizerunku czy zniewage w wirtualnym $wiecie groza realne
konsekwencje

« Uswiadamiaj dzieciom, ze z pozoru niewinnym obrazkiem moga wyrzadzi¢ krzywde
nie tylko innym, ale i sobie samym

17



6. Nie karm trolla!

Codziennie ktos na forach dzieli sie porcja ,wiarygodnych” i ,scisle tajnych” informacji.

tancuszki i miejskie legendy bezrefleksyjnie przekazywane sa dalej. Internauci przescigaja sie

w publikowaniu ,rzetelnych” informacji. Szerza przy tym zamet, wprowadzajac odbiorcéw w btad,
podajac informacje zastyszane i niepodparte Zrédtami.

Kim sg internetowe trolle? Czym jest trolling?

Tak zwane trolle dziataja niemal w kazdym miejscu w sieci. Najczesciej to osoby, ktdre maja
na celu zwrdcenie na siebie uwagi, wywotanie agresji lub podburzanie dyskusji, oSmieszanie
i obrazanie. Troll zwykle reaguje wrogo na préby uspokojenia dyskusji, a merytoryczna
dyskusja nie ma dla niego wiekszego znaczenia. Gtéwnym zatozeniem jest wywotanie kiotni
i kontynuowanie sporu.

Gtéwne cechy trollingu to dyskredytowanie oséb w oczach innych, zaktécenia porzadku
w danej grupie dyskusyjnej, podawania linkéw do szokujacych stron (strasznych,
odstreczajacych) w celu przestraszenia kogos.

Trollowanie uznawane jest za zachowanie chuliganskie i patologiczne.

Trollowanie — zachowanie antyspoteczne

Anonimowo$¢ w sieci jest gtéwnym czynnikiem wptywajacym na wystepowanie trollingu. Zaciera
sie poczucie indywidualnosci, zacieraja normy i standardy spoteczne, a uzytkownicy czesto

traca kontrole nad wtasnym zachowaniem. Bycie anonimowym daje poczucie wolnosci i braku
odpowiedzialnosci.

Dzieki internetowi mozliwa jest wymiana zdan bez koniecznosci bezposredniego kontaktu.
Natozenie w sieci maski i brak bezposredniej konfrontacji sprawiaja, ze przejawiane zachowania
moga sie znacznie rézni¢ od zachowania w kregu znajomych czy rodziny. Jednak trolling
niekiedy wykracza poza ramy anonimowosci. Na réznych portalach spotecznosciowych, forach
dyskusyjnych, agresywne komentarze podpisywane sa prawdziwym imieniem i nazwiskiem.
Wiele oséb jawnie napawa sie swoja agresja i atakuje internetowych rozméwcédw. Nalezy
pamietac, ze rozmowy w sieci nie zawsze tocza sie w czasie rzeczywistym. Dzieki temu troll moze
starannie dobierad stowa, tak by jak najmocniej uderzy¢ w rozméwce.
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Jak rozpoznac trolla?

Zjawisko trollingu stato sie rownie powszechne jak hejt internetowy. Jednak co do zasady trolle
réznia sie od hejteréw. Ci pierwsi staraja sie doprowadzi¢ do sytuacji, w ktérej beda w centrum
uwagi. Uzywaja do tego prowokacyjnych komentarzy, linkdw, robig z siebie ofiary. Hejterzy stosuja
cyberprzemoc. Odnosza sie do innych w sposéb obrazliwy, uzywaja jezyka nienawisci. Niektére
formy trollingu moga przeobrazi¢ sie w hejt, szczegblnie w przypadku stownego prowokowania
uczestnikow dyskusji. W gre wchodza ludzkie emocje, ktére moga wymknac sie spod kontroli.

W takich warunkach tatwo o obrazliwe komentarze.

Tak samo jak zasad zycia w spoteczenstwie, nauczy¢ sie trzeba zasad netykiety. Proces socjalizacji
nie moze w dzisiejszych czasach ograniczac sie tylko do $wiata realnego. Przestrzen internetowa,
rzadzaca sie swoimi zasadami, stata sie integralng czescia zycia. Trzeba sie nauczy¢ poruszania

w niej i szacunku dla innych. tamanie zasad netykiety moze by¢ uznane za zachowanie
antyspoteczne. Mozna powiedziec¢, ze nieumiejetnosc przestrzegania regulaminéw foréw
dyskusyjnych jest dysfunkcja.

Obrona przed trollowaniem

Poniewaz to wtasnie dzieci i mtodziez spedzaja najwiecej czasu w sieci, wazne jest, aby poméc
im rozpoznad zte zachowania i szkodliwe tresci. Najskuteczniejszym sposobem obrony przed
trollowaniem jest jego ignorowanie. Konsekwentne przestrzeganie tej zasady powoduje,

ze z czasem troll traci zapat i przenosi sie w inne miejsce. Jezeli istnieje taka mozliwosé, to trolla
nalezy zgtosi¢ do moderatora danego forum czy tez administratora portalu spotecznosciowego.
Wowczas osoba taka jest blokowana. Niekiedy trolle zmieniajg jednak swoje adresy e-mailowe

i pseudonimy, dzieki czemu omijaja blokady. Wtasnie dlatego strategia ignorowania jest
najskuteczniejsza.

+ Kasowanie przez ciebie wiadomosci badz komentarzy moze nasili¢ agresje trolla
« Zgtos trolla do moderatora forum lub administratora portalu spotecznosciowego

« Gdy staniesz sie ofiarg trolla - ignoruj go. Nie daj sie sprowokowac i nie odpowiadaj a

Podsycanie sensacji w internecie eskaluje niepotrzebng nerwowos¢. Szanujmy siebie,
gdziekolwiek nasza aktywnos¢ ma miejsce. Szacunku ucz swoje dzieci.
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7. Uzaleznienie od gier komputerowych
— problem obecnych czasow

Zabawa, gry i sport to zjawiska, ktore towarzyszyty cztowiekowi od zawsze. Niejednokrotnie
archeolodzy odnajdywali przedmioty, ktére wedtug wszelkiego prawdopodobienstwa stuzyty
ludziom do réznego rodzaju zabaw i gier. Czynnosci te od wiekow wypetniaja nam czas. Gry
postrzegane sa jako bardziej rozwiniete i zorganizowane formy zabawy — usystematyzowane,
zawierajace wyrazne reguty, podziat na wygranych i przegranych, okreslone miejsce i czas'.

Pierwsza gra komputerowa pojawita sie w Stanach Zjednoczonych w latach 60. Do Polski
gry dotarty na przetomie lat 80. i 90. i z roku na rok staty sie coraz bardziej popularna
forma spedzania czasu przez dzieci i mtodziez. Z uwagi na rozwdj technologii, a co z a tym
idzie rynku gier komputerowych, z pozoru niewinna forma rozrywki ewoluowata do gamy
uzaleznien.

Uzaleznienie od gier jest chorobg

Swiatowa Organizacja Zdrowia (WHO) w 2018 roku wpisata uzaleznienie od gier (gaming disorder)
na liste Miedzynarodowej Statystycznej Klasyfikacji Chordb i Probleméw Zdrowotnych ICD-118.
Uzaleznienie od gier znajduje sie w grupie uzaleznien behawioralnych (addictive behavior
disorder), do ktérych naleza m.in. uzaleznienie od alkoholu, narkotykdw, hazardu czy zakupow

i opatrzone jest kodem: 6C51.

Wedtug WHO z uzaleznieniem od gier komputerowych i wideo mamy do czynienia,

gdy przez co najmniej 12 miesiecy obserwujemy state i powtarzajace sie zachowania:

« gracztraci kontrole nad graniem (gra zbyt czesto, zbyt dtugo, ma problem,
by przestac grac);

- granie staje sie wazniejsze od innych czynnosci zyciowych, zajec i zainteresowan;

« kontynuowanie grania mimo zauwazania przez gracza negatywnych konsekwencji,
wptywajacych na jego zycie rodzinne, zdrowie, edukacje, prace oraz inne istotne
aspekty zycia.

"R. Caillois, Gry i ludzie, przet. A. Tatarkiewicz, M. Zurowska, Warszawa 1997

#World Health Organization
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Granie w gry — statystyki

7 badania dzieci i rodzicow przeprowadzonego na zlecenie UKE na przetomie pazdziernika
i listopada 2019 roku wynika, ze 75,6% dzieci w wieku 7-15 lat gra w gry komputerowe. Odsetek
ten jest wiekszy wsrdd chtopcow niz wérdd dziewczat (84,7% wzgledem 65,7%).

W tym celu dzieci najczesciej wykorzystuja smartfon (71,2%) oraz laptop lub notebook (59,3%).

Zdecydowanie mniej popularny jest komputer stacjonarny, tablet czy konsola.

Dzieci deklaruja, ze zazwyczaj na graniu spedzaja kazdego dnia od pét do dwéch godzin (42,9%).
Co trzecie dziecko gra tylko w wybrane dni, a co dziesiate kazdego dnia od 2 do 3 godzin.

Niewielki odsetek dzieci spedza na graniu wiecej niz 3 godziny dziennie’.

Wykres 4. Czy grasz w gry komputerowe lub gry w internecie? /
Czy Pana/Pani dziecko gra w gry komputerowe lub gry w internecie?

Dzieci

75,6% 24, 4%
Rodzice

VERY) 25,2%
Il Tak Nie Nie wiem :

NV
71.7% 679% 79.3% 77,5% 76,4% 77.1%

7-9 lat 10-12 lat 13-15lat

Hl Dzieci Rodzice

Zrédto: Badanie konsumenckie dzieci i rodzicow, UKE, 2019.

9 UKE, op. cit.

1,0%
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Warto zauwazy¢, ze wraz z rosnacym wiekiem mtodego uzytkownika internetu wydtuza sie jego
czas spedzany na graniu w gry.

Dzieci maja rézne preferencje co do typu gier. Najwiecej dzieci, bo co czwarty matoletni, wybiera
gry przygodowe. W dalszej kolejnosci sa to gry sportowe, strategiczne lub akcji. Poza tym,

co dziesigte dziecko wybiera te o charakterze edukacyjnym oraz gry logiczne. Najmniej popularne
sg gry fabularne oraz karciane. Warto jednoczesnie zauwazy¢, ze dziewczynki nieco chetniej graja
w gry przygodowe, logiczne i edukacyjne, natomiast chtopcy zdecydowanie czesciej wybieraja gry

strategiczne, akcji oraz sportowe.

Wptyw nadmiernego grania na zdrowie

Gry komputerowe maja rownie wielu zwolennikdw jak i przeciwnikdw. Z jednej strony moga one
odgrywac pozytywna role w rozwoju dziecka, ksztattujac umiejetnos¢ samodzielnego myslenia
czy prawidtowych zachowan spotecznych. Z drugiej natomiast moga prowadzi¢ do mniejszego

kontaktu z rodzing, zaniedbywania nauki, do zaburzen taknienia i higieny snu, a takze

do wspomnianego wczesniej uzaleznienia behawioralnego.

Niejednokrotnie dzieci i nastolatki w tajemnicy przed rodzicami graja w gry noca. Nieprawidtowy
rytm dobowy prowadzi do niedoboru melatoniny, co z kolei skutkuje zaburzeniami snu, a takze
czesto pogorszeniem stanu zdrowia wynikajacym ze spadku odpornosci.

Zdaniem lekarzy brak snu oraz wielogodzinne granie w gry komputerowe powoduja takze
nadmierne wydzielanie hormonu stresu, czyli kortyzolu. Odpowiada on za metabolizm
weglowodandw i ttuszczdw, produkcje energii zaminokwasow, dystrybucje ttuszczu i regulacje
poziomu cukru we krwi. Zaréwno przewlekty niedobor, jak i nadmiar kortyzolu moga powodowac
powazne problemy zdrowotne.

Jak zdiagnozowac i leczy¢ uzaleznienie od gier?

Na uzaleznienie od gier bardziej podatne sa dzieci i nastolatki z rodzin borykajacych sie

z problemami takimi jak brak poczucia akceptacji i zte relacje z rodzicami, rozwod, powazna
choroba czy $mier¢ jednego z rodzicéw. Uciekajac w wirtualny Swiat, dzieci maja mozliwosc¢
doswiadczenia panowania nad sytuacja, moga wybierac swoje magiczne moce, a takze pozornie
roztadowywac agresje w trakcie walki czy zabijania fikcyjnych postaci.

Uzaleznienie od gier moze by¢ zdiagnozowane przez lekarza specjalizujgcego sie w terapiach

uzaleznien. Zaburzenie to leczy sie w o$rodkach uzaleznien, a terapia z reguty trwa okoto
12 tygodni.
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Gdy nie wiesz co powinienes zrobic, mozesz uzyskac
bezptatna anonimowa pomoc specjalistow pod numerem
800 100 100 lub e-mailem: pomoc@800100100.pl w Telefonie
dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa

Dzieci. To kontakt dla rodzicéw potrzebujacych wsparcia,
informacji i pomocy psychologicznej dla dzieci, ktore maja
problemy takie jak: agresja i przemoc w szkole, cyberprzemoc

i zagrozenia zwigzane z nowymi technologiami, wykorzystanie
seksualne, kontakt z substancjami psychoaktywnymi, depresja
i obnizony nastréj, mysli samobdjcze, zaburzenia odzywiania.




8. Jak dobrac gre odpowiednig
do wieku dziecka

Dobre i dopasowane do wieku dziecka gry edukacyjne wspierajg rozwdj poznawczy, emocjonalny
i spoteczny. Korzystnie wptywaja na procesy myslowe, koncentracje uwagi i spostrzegawczosé.
Nieodpowiednie dla dziecka gry, np. zawierajace przemoc i agresje, moga z kolei powodowac
wzrost negatywnych zachowan i wrogos$¢ wobec innych oséb. Wazne jest zatem, aby rodzice

i opiekunowie $wiadomie kupowali lub wybierali gry komputerowe dla dzieci.

Czy wiesz co oznacza klasyfikacja PEGI?

Pan European Game Information, PEGI (pol. Ogélnoeuropejski System Klasyfikacji Gier, OSKG)
- europejski system oceniania gier komputerowych. Stworzony przez Interactive Software
Federation of Europe (ISFE) w kwietniu 2003 roku, obecnie uzywany w 32 krajach. Od wrzesnia
2009 oznaczenia PEGI to jedyne oficjalnie obowiazujace oznaczenia gier.

Przedsiebiorcy nie maja obowiazku wysytania gier do weryfikacji przez Komitet dziatajacy przy
PEGI. Ale wielu czotowych producentéw kieruje do oceny wszystkie produkowane przez siebie gry.

Klasyfikacja PEGI
podzielona jest na dwie
czesci. W pierwszej
wybierany jest minimalny
wiek, oznaczajacy dla kogo,
pod wzgledem wieku,
powinna by¢ dostepna
gra. Druga czes¢ dotyczy
natomiast elementéw
majacych kluczowe
znaczenie w ksztattowaniu
sie prawidtowe] psychiki
dziecka i dotyczy m.in.
przemocy, dyskryminacji
czy materiatow \
erotycznych.
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Oznaczenia PEGI stosowane na grach

Ograniczenie

www.pegi.info

Odlat3

Informacja

Tres¢ gier oznaczonych w ten sposéb uznawana jest za odpowiednia

dla wszystkich grup wiekowych. Dopuszczalna jest pewna ilo$é przemocy

w komicznym kontekscie (typu ,Tom i Jerry”). Postaci powinny by¢ wytworem
fantazji. Gra nie powinna zawiera¢ dzwiekéw ani obrazéw mogacych
przestraszyc dziecko. Nie powinny w niej wystepowac wulgaryzmy,

sceny zawierajace nagos¢ ani nawigzujgce do zycia seksualnego.

www.pegi.info

Odlat7

Gry sa podobne do gier z grupy od 3 lat, ale zawieraja dzwieki lub sceny,
ktére potencjalnie mogtyby przerazi¢ najmtodszych. W grach tych
dopuszczalne sg sceny obejmujgce czesciowa nagosé, ale nigdy odnoszaca
sie do zycia seksualnego.

www.pegi.info

Od lat 12

Gry ukazuja przemoc skierowana przeciwko postaciom fantastycznym

lub o ludzkim wygladzie. Moga pojawic sie nawiazania do zycia seksualnego,
ale musza miec one tagodny charakter. Podobnie jak pojawiajace sie w grze
wulgaryzmy.

Do tego rodzaju gier moga nalezed gry hazardowe, ktére w rzeczywistosci
rozgrywa sie w kasynach czy punktach gier.

www.pegi.info

Od lat 16

Ten symbol jest nadawany, jezeli przemoc czy czynno$cé seksualna wygladaja
tak jak w rzeczywistosci. Gry dla tej grupy wiekowej moga zawierac ostrzejsze
wulgaryzmy, a takze moga pojawic sie tresci o paleniu tytoniu, piciu alkoholu
czy zazywaniu narkotykow. Ponadto moga zawierac tresci o grach losowych.

18

www.pegi.info

Od lat 18

Ten symbol oznacza gry dla os6b dorostych. Mogg one zawierac daleko
posunieta przemoc, w tym realistyczne zabijanie. W tej kategorii znajduja
sie réwniez gry, w ktérych bohaterowie zazywaja narkotyki i spozywajg inne
niebezpieczne uzywki. W grach tych pojawiaja sie tez realistyczne sceny

i zachowania zwigzane z zyciem seksualnym.
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Obrazek Tresé Informacje Dopuszczalne
oznaczenia
, Q.
2 YA przemoc Gra zawiera elementy przemocy. DDDDW
seks W grze pojawiaja sie nago$¢, zachowania seksualne

lub nawiazania do zachowan o charakterze seksualnym.

12(16]18

=3 i

dyskryminacja

Gra pokazuje przypadki dyskryminacji lub zawiera
materiaty, ktére moga do niej zachecac osoby nieletnie.

narkotyki

W grze pojawiaja sie nawiazania do uzywek
lub przedstawiono ich zazywanie.

iG{1

strach

Gra moze przestraszy¢ mtodsze dzieci.

Im{a2/6i1s

wulgarny jezyk

W grze jest uzywany wulgarny jezyk.

12(16]18

EJESES

BAD LANGUAGE
T

hazard

Gry, ktére zachecaja do uprawiania hazardu lub go ucza.

12(16118

graonline

Gry, w ktére mozna graé przez internet.

3 (mh2ii6{18

Jak sprawdzic czy gra jest odpowiednia dla dziecka?

Ministerstwo Edukacji Narodowej zacheca do skorzystania z aplikacji mobilnej PEGI Ratings,
informujacej o klasyfikacji gier wideo. Zawiera ona informacje o kategoriach wiekowych
i narzedziach kontroli rodzicielskiej.

Aplikacja zostata opracowana przez Video Standards Council, jednego z dwdch administratorow

systemu PEGI (Pan European Game Information - Europejski System Oceniania Gier

Komputerowych). Jest dostepna w jezyku angielskim, holenderskim, francuskim i polskim.

Aplikacja pozwala na:
« przeszukanie bazy danych PEGI, aby znalez¢ klasyfikacje gier i aplikacj;
« filtrowanie wynikow wedtug wieku, gatunku i platformy;

« przeczytanie szczegbtowych instrukcji na temat konfigurowania kontroli rodzicielskiej;
« znalezienie wskazéwek dotyczacych rodzinnego grania w gry wideo;

« przeczytania szczegbtowych opisow oznaczen wieku i deskryptorow tresci.

Ponadto klasyfikacje gier mozesz sprawdzic¢ na stronie www.zapytajogry.pl prowadzonej przez
Stowarzyszenie Producentéw i Dystrybutorow Oprogramowania Rozrywkowego SPIDOR.
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9. Challenge — internetowe wyzwania

Wiekszo$¢ z nas lubi rywalizacje. To ched sprawdzenia sie, szukanie odpowiedzi na pytanie
,czy dam rade to zrobi¢?”. Kiedys tego typu zachowania pojawiaty sie w zamknietych grupach,
wsréd znajomych w szkole, na osiedlu czy w rodzinie. Dzieki dostepowi do internetu mamy
mozliwo$¢ komunikowania sie z ludZmi z catego Swiata, a tym samym wyzwania podejmujg nie
tylko znajomi, ale tez osoby, ktére na co dzien sie nie spotykaja, a czasem nie znaja.

Wyzwania w sieci

W sieci mozna znalez¢ rézne typy wyzwan, od niewinnej zabawy, np. w opublikowanie zdjecia

z dziecinstwa, przeczytanie kilku ksiazek w okreslonym czasie, przez wyzwania powigzane

z akcjami charytatywnymi, po niebezpieczne wyzwania zagrazajace zdrowiu a nawet zyciu
uczestnikéw. Aby zostac uczestnikiem internetowego challengu, nalezy zrealizowac zadanie oraz
udowodnic to poprzez relacje fotograficzna lub nagranie video z podjetej proby. Potem wystarczy
wrzucic jg do sieci i oznaczy¢ odpowiednim tagiem, czyli hastem przypisanym do danego
wyzwania. Nastepnie mozemy obserwowac reakcje ogladajacych, wyrazane poprzez lajki lub
komentarze.

Dlaczego bierzemy udziat w wyzwaniach?

Co nas motywuje do wziecia udziatu w wyzwaniu? Moze to by¢ np. che¢ dotaczenia do danej
spotecznosci czy udziatu w czyms popularnym lub wrecz globalnym. Nalezy jednak pamietad,
ze dzieci czy mtodziez pojmuja $wiat inaczej niz dorosli. Mtode osoby, szczegdlnie te o niskim
poczuciu wtasnej wartosci, poprzez udziat w challengu zazwyczaj chca pokazad, ze sg
odwazne i zastuguja na akceptacje réwiesnikow. Wyzwania traktuja jako przepustke

do niedostepnego wczesniej grona znajomych. Dzieci czesto podchodza bezkrytycznie

do zadan w wyzwaniach, a te potrafig by¢ dla nich niebezpieczne.

Czy wszystkie wyzwania sg zte?

Czy challenge to co$ nieodpowiedniego badz ztego? Nie zawsze. Czesto wyzwania
wykorzystywane sg do promowania odpowiednich postaw lub zachowan. Moga porusza¢ wazne
problemy spoteczne. Problemem sg challenge zagrazajgce zdrowiu i zyciu. Im mtodsza badz mniej
dojrzata emocjonalnie osoba trafi na takie wyzwanie, tym ryzyko przykrych konsekwencji wzrasta.
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Wptyw medidw na popularnos¢ wyzwan w internecie

Warto zwréci¢ uwage na role medidw w szerzeniu popularnosci challengy. Im wiecej sie mowi
o danym wyzwaniu, tym staje sie ono ciekawsze, popularniejsze. Czesto nieprawdziwe badz
niesprawdzone informacje moga wykreowac realne zagrozenie. Tak byto np. w przypadku
,niebieskiego wieloryba”.

W 2017 r. media zaczety pisac o tzw. ,grze internetowej”, ktora dotarta do Polski z Rosji i zagrazata
naszym dzieciom. Wedtug medialnych relacji polegata na wykonaniu 50 zadan w ciagu 50 dni.
Kazde z nich nalezato udokumentowac i przestac swojemu opiekunowi w grze. Wsrod nich
znajdowaty sie m.in. takie jak: ogladanie horroréw, psychodelicznych nagran, izolacja, okaleczanie
sie. Ostatnim zadaniem byta préba samobdjcza. Uczestnikami mieli by¢ nastolatkowie, osoby
podatne na wptywy, ktérymi mozna manipulowac. Wedtug doniesief mediow, w Rosji miato dojs¢
do przypadkow prob samobojczych zwigzanych z tym zjawiskiem. Podobne informacije pojawity
sie w Polsce. Polskie media skopiowaty wiadomos¢ z angielskiego tabloidu, niestety prawie nikt
nie sprawdzat zrodet. Portale bezkrytycznie kopiowaty informacje i nakrecaty sensacje.

To dopiero medialny szum wokét tematu zebrat swoje zniwo. Dzieci i mtodziez wymieniaty sie
informacjami o kolejnych strasznych wyzwaniach, a takze o rzekomych ofiarach, ktére ich nie
wykonaty. Odnotowano wsrdd dzieci przypadki samookaleczenia, jednak policja nie potwierdzita
rzeczywistego wptywu internetowego challengu na samobéjstwa wérdd dzieci.

Temat ,niebieskiego wieloryba” przez kilka tygodni byt tematem numer jeden. Bez watpienia
internet odnotowat takie zjawisko, jednak gdyby nie media, nie zyskatby takiej popularnosci.

Problem polegat na braku swiadomosci i nieprecyzyjnych komunikatach, w ktérych rodzice czy
nauczyciele czesto styszeli o grze internetowej mylonej z gra on-line. Padaty pytania: czemu tej
gry nie wycofano ze sprzedazy, skoro jest niebezpieczna? Dlaczego nie mozna jej zablokowac

na komputerze? Niestety nie precyzowano, ze chodzi o zjawisko spoteczne, a internet jest tylko
nowym nosnikiem pozwalajacym na praktycznie nieograniczone kontakty miedzyludzkie.
Realne zagrozenie zostato wykreowane. Podobnie byto z ,0gnistg Wrozka” czy ,Laleczka Momo”.

Nie powinnismy bezkrytycznie podchodzi¢ do informacji, ktére znajdziemy w internecie. Tzw. fake
newsy to plaga naszych czaséw.

Przyktady wyzwan na cik.uke.gov.pl
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Pamietaj!

Zapytaj dziecko, czy zna modne wyzwania i czy ich prébowato
Obejrzyj z dzieckiem wyzwania, ktére maja pozytywny charakter
Nie krytykuj i nie stosuj kar. Wyttumacz konsekwencje nieodpowiedzialnych zachowan

Rozmowa z dzieckiem jest kluczem do jego bezpieczenstwa, takze w sieci @


https://cik.uke.gov.pl

10. Patostream — chwilowy trend czy plaga?

Ciekawos$¢ jest wpisana w nasza nature. Juz w starozytnosci walki gladiatoréw toczone na
arenie ku uciesze ludu byty powszechna forma rozrywki. Zyjemy w spoteczeristwie podgladaczy.
Pokazuje to popularnos$¢ programow typu reality show. Sztucznie kreowana rzeczywistos$é
fascynuje nas bardziej niz prawdziwe Zycie. Powszechny dostep do internetu spotegowat
podgladactwo i patologie z nim zwigzane. Kazdy z nas moze pokazac sie w nagranym
smartfonem filmie, udostepnic zdjecia czy prowadzic relacje na zywo, tzw. streamy.

Czym sg patostreamy?

To rodzaj reality show polegajacy na transmitowaniu ekstremalnych zachowan, czesto
patologicznych, wulgarnych i obrzydliwych - stad nazwa. Zjawisko zyskato duza
popularno$é wsrdd dzieci i mtodziezy.

Co $miesznego jest w biciu drugiego cztowieka (czesto kobiety) albo w upijaniu sie, wymiotowaniu
czy niszczeniu mebli? | chod ogladanie streamow moze wydawac sie zenujace oraz straszne,

to niestety pewna grupe ludzi one $miesza. Zawodowi ,twércy” takich nagran osiagaja wysoka
ogladalnos¢, co przektada sie na ich niemate zarobki.

Kto je oglada, a kto czerpie zysk?

Gtéwnymi odbiorcami takich nagran sa osoby nieletnie. Niejednokrotnie imponuje im pokazanie
niewtasciwych zachowan w tak ekstremalny sposob. Moze to wptywac na rozwoj dziecka,
uksztattowanie jego postrzegania Swiata i dalsze doroste zycie.

Patostreamerzy zarabiaja nie tylko na subskrypcjach, ale takze na wptatach, ktére dostaja od
widzoéw. W zamian za dobrowolne wptaty, tzw. ,donate” wykonuja obiecane czynnosci. Jeden

7z patostreamerdw po uzbieraniu 5000 zt podpalit kanape w mieszkaniu. Wielu poczatkujacych
youtuberow rozpoczyna swoja przygode z internetem wtasnie poprzez krecenie patostreamow.
Zdaja sobie sprawe, ze obecnie to najszybsza droga do popularnosci. Bycie ordynarnym

i bezwzglednym po prostu sie optaca.
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Czy mozemy to zwalczyc?

Mimo skali tego zjawiska, policja czesto jest bezradna, bo brakuje funkcjonariuszy w wydziatach
do walki z cyberprzestepczoscia. Czesto w walce z tego typu tresciami pomagaja internauci.
Jednemu z patostreamerdw postawiono zarzuty obejmujace mowe nienawisci, grozby

karalne i naktanianie nieletnich do obnazania sie przed kamera. To zastuga przede wszystkim
uzytkownikéw jednego z portali, ktérzy zbierali dowody na popetnienie przestepstwa.

Konsekwencje prawne patostreamow

Swiadomo$¢ rodzica lub opiekuna na temat tego zjawiska zwieksza szanse na
zminimalizowanie liczby mtodych odbiorcow. Dzieki nagtosnieniu sprawy w telewizji

oraz mediach spotecznosciowych coraz wiecej oséb zaczeto zwracac uwage na problem
dotyczacy patologicznych tresci w internecie. W ten sposob udato sie postawic przed sadem
najpopularniejszego patosteamera z Torunia - Daniela Magicala. Podczas jedne] ze swoich
transmisji wypowiedziat sie on wraz ze swoja matka na temat tragedii, ktéra miata miejsce
w Gdarisku podczas finatu WOSP. Zginat wéwczas Prezydent Miasta Pawet Adamowicz,

a patostreamer razem ze swoja matka pochwalili ten czyn.

Internauci zareagowali niemal natychmiast, powotujac sie na art. 255 par. 3 Kodeksu Karnego:
,Kto publicznie pochwala popetnienie przestepstwa, podlega grzywnie do 180 stawek dziennych,
karze ograniczenia wolnosci albo pozbawienia wolnosci do roku”. Zapadt wyrok, w ktérym
oskarzeni otrzymali kary prac spotecznych, zakazu publikowania tresci wideofonicznych na czas
2 lat a takze zostali zobowigzani do wptaty zado$¢uczynienia na konto fundacji WOSP.

Ten przypadek nieco ograniczyt dziatalnos$¢ patostreamerdw w internecie. Najwazniejsze jest to,
by miec¢ Swiadomos¢ zjawisk, ktore pojawiaja sie w internecie, a tatwy dostep maja do tego dzieci
i mtodziez. Rozmawiajmy z dzie¢mi, uczmy je szacunku do drugiego cztowieka.

- Jezeli twoje dziecko oglada nielegalne tresci - reaguj, ale nie oceniaj.
Wyttumacz, co jest w tym zte i nieodpowiednie
« Dawaj dziecku przyktad i zgtaszaj nielegalne tresci:

- do administratorow strony lub moderatoréw foréw dyskusyjnych
- do Dyzurnet.pl, podajac adres strony, na ktdrej znajduja sie potencjalnie
nielegalne tresci
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11. Sekstortion — szantaz w sieci

Nastolatki w sieci dzielg sie swoim zyciem, obserwujg innych, nawiazuja znajomosci. Niektérzy
chca zaimponowacd grupie, dla innych jest to ucieczka przed samotnoscia. Za posrednictwem
portali spotecznosciowych lub smartfonow wysytaja swoje zdjecia, takze te intymne. Doskonale
wiedza, czym jest seksting. Ale brakuje im rozsadku i chtodnej oceny sytuacji. Narazaja sie mniej
lub bardziej Swiadomie na niebezpieczenstwo.

Czym jest sekstortion?

Termin pojawit sie juz w latach 50. w USA. Jest to pochodna ,sekstingu”, czyli przesytania
wiadomosci zawierajacych tresci, zdjecia, filmy erotyczne i pornograficzne. Powstat on w wyniku
potaczenia dwoch angielskich stow: sex i extortion (czyli wymuszenie).

Tysiace nastolatkéw wysyta swoje intymne zdjecia nowo poznanym osobom w sieci. Wedtug
Panstwowego Instytutu Badawczego NASK, co dziesigty nastolatek przyznaje, ze co najmniej raz

w zyciu wystat intymne zdjecie osobie poznanej w sieci.

Oszuéci wiedza, jak wzbudzi¢ zaufanie, wykorzystujg nasze stabosci.

Sekstortion to forma wykorzystywania seksualnego, ktéra polega na przystudze
seksualnej bez stosowania przemocy fizycznej potaczona z szantazem.

Jak to dziata?

Zaczyna sie od niewinnej konwersacji w sieci, zaproszenia na portalu spotecznos$ciowym czy
randkowym. Oszusci nawiazuja kontakt z réznymi osobami i rozwijajac znajomos¢ w sieci typuja
podatne ofiary. Moga podszywac sie pod atrakcyjna blondynke szukajaca pocieszenia po
nieudanym zwiazku albo przystojnego chtopaka z klata kulturysty i wrazliwoscia poety. Wszystko
zalezy od potencjalnej ofiary.

Ofiarami najczesciej padajg osoby samotne, szukajgce wsparcia i zrozumienia. Zwtaszcza te, ktére
utozsamiaja sie z opowiadanymi historiami. Poczatkowo nastepuje wymiana zwyktych fotografii,
ktére wraz z rozwojem znajomosci sa odwazniejsze, a w rezultacie intymne. Oszusci moga
przesytac ,swoje” spreparowane zdjecia i filmy, by zacheci¢ nowych znajomych do wymiany.
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Kiedy dostana juz intymne zdjecia lub filmy, zaczynaja szantazowac swoje ofiary. Mtodym osobom
trudno przyznac sie, ze nawigzaty taka znajomosc i wystaty swoje zdjecie. Boja sie, co powiedza
rodzice, znajomi. Nie radzg sobie z taka presja. Szantazysci wykorzystuja wstyd i czesto udaje im
sie wytudzi¢ pieniadze. Sa sprytni i uwzgledniajg mozliwosci finansowe nastolatka. Przestepca
czuje sie nieuchwytny, a mtody cztowiek zyje w strachu. Taki stres odbija sie na kontaktach
spotecznych, nauce, a niekiedy zostawia w psychice $lad na cate zycie.

Jesdli ofiara nie jest w stanie poradzi¢ sobie sama z problemem, szuka pomocy. Policja po
zawiadomieniu powinna podjac interwencje. Jednak w praktyce wiekszo$¢ sprawcodw pozostaje
bezkarna, bo ofiary ze strachu i wstydu zamykaja sie w sobie. Wolg zaptacic, przeczekac.

Jak powinniSmy reagowac?

Szantaz to przestepstwo, ktérego sankcje reguluje art. 191 Kodeksu karnego. W przypadku
nagabywania matoletnich do celéw seksualnych moga miec takze zastosowanie kary okreslone
w art. 200 kk. Natomiast art. 202 kk okresla kary m.in. za posiadanie, przechowywanie, a takze
publikacje materiatow pornograficznych, réwniez z udziatem oséb ponizej 15 roku zycia.

Bardzo wazne jest, aby w takiej sytuacji wesprzec dziecko i otoczyc je opieka, a nawet wsparciem
psychologa. Rodzic lub opiekun moze zwrdcic sie o pomoc do Zespotu Dyzurnet (info@dyzurnet.pl
lub 801 615 005) lub dzwoniac na bezptatna infolinie 800 100 100 dla rodzicow i nauczycieli.

Wazne!
Nie nalezy ulegac szantazowi - sekstortion to przestepstwo!
Jesli jestes rodzicem lub opiekunem dziecka, zgtos sprawe na policje
Zachowaj dowody. Nie kasuj korespondencji z szantazysta

Dezaktywuj konto na portalu spotecznosciowym. Nie usuwaj go! Zgtos sprawe
do administratora serwisu

Niezwykle wazne jest wsparcie ze strony bliskich i otoczenia. Nie oceniaj
dziecka. Wystuchaj. Wspieraj!
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12. Grooming — uwodzenie w sieci

W internecie dzieci i nastolatkowie moga pas¢ nie tylko ofiarami szantazystow, ale takze oséb
o sktonnosciach pedofilskich.

Child grooming to proces budowania wiezi emocjonalnej i uwodzenia dziecka w internecie,
zazwyczaj z intencjg wykorzystania seksualnego. Mechanizm jest czesto uzywany, by naktonic¢
dziecko do pornografii dzieciecej.

W badaniu konsumenckim przeprowadzonym w 2019 r. przez UKE, prawie 40% dzieci wskazato
jako potencjalne zagrozenie w sieci, kontakt z nieznajomymi®.

Jak wyglada uwodzenie dziecka w sieci?

Grooming to proces dtugotrwaty't. Mozna podzieli¢ go na 4 etapy:

« Poznanie ofiary i zaprzyjaznienie sie - na tym etapie pedofil zbiera pierwsze,
podstawowe informacje o dziecku, np. zainteresowania, trudnosci, potrzeby. Ocenia
swoje szanse.

« Pogtebienie relacji - utwierdzanie dziecka w przekonaniu, ze ma do czynienia
z 0soba godna zaufania, o podobnych zainteresowaniach i problemach, potencjalnym
przyjacielem. Umocnienie znajomosci poprzez nawiazywanie do poprzednich rozmow.
Dziecko czuje, 7e jest stuchane. Sprzyja to dalszym coraz gtebszym zwierzeniom.

« Analiza sytuacji - ocena ryzyka zdemaskowania. Pojawiaja sie pytania o to, gdzie stoi
komputer? Czy rodzice wiedzg o ich znajomosci? Dochodza prosby o niezapisywanie
rozméw. Nastepnie zaczynaja sie tematy zwiazane z seksualno$cia i relacjami damsko-
meskimi. Padajg pytania intymne, czesto na poczatku delikatne, aby nie sptoszyc
dziecka, np. czy miato chtopaka/dziewczyne, czy juz sie catowato? Z czasem pytania sa
coraz odwazniejsze.

« Propozycje konkretnych dziatar - pedofil przygotowuje dziecko do spotkania
w rzeczywistosci lub wykonywania innych czynnosci, np. masturbacji podczas rozmowy
w internecie. Jednoczesnie stara sie przedstawic¢ rodzicow w ztym Swietle (jako wrogow),
a siebie w dobrym (sprzymierzeniec). Pojawia sie tez szantaz - niespetnienie prosby
zniszczy przyjazn, tak samo jak powiedzenie o niej komus innemu, np. rodzicom.

©UKE, op. cit.

10 ztozonosci problemu internetowego groomingu.
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Ofiary i cel groomingu

Ofiarami groomingu najczesciej padaja dzieci:
« odrzucone przez grupe rowiesnicza,

- ufneipodatne na manipulacje,

+ zniska samoocena,

« pragnace zwrocic na siebie uwage.

Cel jest zawsze ten sam - wykorzystanie seksualne dziecka. Do jego osiggniecia wykorzystywane sa:
» 0SzUustwo,

« wprowadzenie w btad z zamiarem wykorzystania tego btedu,

- niewiedza dzieciiich ufnoéc,

« niezdolnos$¢ dzieci do pojmowania sytuacji lub grozby karalne;j.

Grooming to przestepstwo!

Dziecko nie zawsze potrafi trafnie ocenic sytuacje. Bardzo wazna jest zatem blisko$¢ rodzica

i otwartos$¢ na rozmowe z dzieckiem. Rozmowa jest kluczem do bezpieczenstwa w sieci. Dziecko,
ktdre czuje, ze w domu poswiecana jest mu uwaga, nie musi szukac atencji i akceptacji u obcych

w internecie. Grooming wykorzystuje i rozwija sie dzieki wszelkim deficytom u dziecka - zwiazanych
z samym rozwojem, jak i zaniedbaniami wychowawczymi.




Pamietaj!

Grooming jest przestepstwem, regulowanym art. 200a kodeksu karnego. Jezeli
Twoje dziecko padto ofiarg groomingu lub masz takie podejrzenia, zgto$ sprawe
do najblizszej jednostki policji.

Ktos zacheca cie do zrobienia Nagabywanie w sieci dzieci
sobie intymnych zdje¢? do celow seksualnych
Wystate$ komus Art. 200 a Kodeksu karnego
twoje intymne zdjecia

lub kto$ inny je zrobit, Publikacja materiatéow pornograficznych

. s
ateraz cig szantazuje? Art. 202 Kodeksu karnego

To powazne
przestepstwo! Bezprawna grozba w celu zmuszenia

innej osoby do okreslonego dziatania

Art. 191 Kodeksu karnego

Jak przestrzec dziecko przed groomingiem?
Porozmawiaj z dzieckiem o potencjalnych zagrozeniach i o tym, jak sie przed
nimi chronic
Wyjasnij, jakie kontakty moga by¢ niebezpieczne
Zapewnij, ze warto aby jakas osoba dorosta wiedziata o kazdym, z kim

nawiazuje kontakt przez internet

Popros dziecko, by ci powiedziato o wszystkim, cokolwiek
nieprzewidzianego, niebezpiecznego, podejrzanego wydarzy sie w sieci
Zbuduj wiez z dzieckiem, interesuj sie tym co robi, lubi

Sprawdz, czy dziecko ma ustawione wystarczajace i bezpieczne ustawienia
prywatnosci w mediach spotecznosciowych, z ktérych korzysta
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13. Zesp0t uzaleznienia od internetu

Nadmierne korzystanie z internetu jest powaznym problemem spotecznym - szczegdlnie

w przypadku dzieci i mtodziezy. Uzaleznienie od internetu to stosunkowo nowe zjawisko i nie jest
wpisane na liste chordb czy zaburzen psychicznych (w przeciwienstwie do uzaleznienia od gier
on-line).

Czym jest zespot uzaleznienia od internetu?

Syndrom uzaleznienia po raz pierwszy zaobserwowano w potowie lat 90., gdy dostep do sieci
stawat sie coraz bardziej powszechny na Swiecie. Od tego momentu prowadzone sg badania
i proby kwalifikacji tego zjawiska.

Samo uzaleznienie rozumiane jest jako silna zaleznos¢ organizmu od wykonywania okreslonej
czynnosci lub przyjmowania substancjit? 2.

Obecnie nie ma jednolitej definicji zespotu uzaleznienia od internetu (ZUI). Niektorzy psychiatrzy,
w tym dr lvan Goldberg, okreslaja go jako ,zespot zaleznosci polegajacy na wielogodzinnym
korzystaniu z sieci internet, ktére jest dla pacjenta zrodtem dystresu oraz negatywnie wptywa

na jego funkcjonowanie w sferze fizycznej, psychicznej, interpersonalnej, spotecznej, rodzinnej

i ekonomicznej™. W Polsce rowniez stosuje sie to okreslenie.

ZUl, jak w przypadku kazdego uzaleznienia, jest trudne do wyleczenia. katwiej mu zapobiegac
niz podzniej z nim walczy¢, dlatego wazne jest dbanie o higiene cyfrowa.

Korzystanie z internetu — statystyki

Z badania konsumenckiego rodzicédw i dzieci przeprowadzonego przez UKE w 2019 r. wynika,

7e dzieci zazwyczaj korzystaja z internetu kazdego dnia od pét godziny do 2 godzin (dzieci -
40,7%, rodzice - 42,2%). Korzystanie z sieci tylko w wybrane dni zadeklarowato 17,9% badanych
dzieci oraz 18,0% rodzicow. Blisko co pigte dziecko spedza w internecie od 2 do 3 godzin dziennie,

2R. J. Gerrig, P. G. Zimbardo, Psychologia i Zycie, Warszawa 1999
2 P.Ulman, Spoteczne i rodzinne uwarunkowania uzaleznieri u dzieci i mtodziezy ,Fides et Ratio” 2011 nr 4 (8)

*Uzaleznienie od Internetu i jego wptyw na rozwoj jednostki.
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a taki sam odsetek ma nieograniczony dostep. Odpowiedzi rodzicdw raczej pokrywaja sie
z deklaracjami dzieci®.

Chtopcy i dziewczynki z podobng czestoscig korzystaja z internetu. Znaczenie w tym zakresie
ma jednak wiek dziecka. Wraz ze wzrostem wieku wzrasta czas spedzany w sieci.

Wykres 5. Jak czesto korzystasz z internetu w tygodniu? /
Jak czesto Pana/Pani dziecko korzysta z internetu w tygodniu?

Dzieci
17,9% 40,7% 17,9% 20,1% 3,4% eee- :
Rodzice

18,0% 42,2% 13,9% 22,5%  3,4%

WV

Dziewczynki 17,7% 41,9% 15,8% 20,7% 3,9%
Chtopcy 18,0% 39,8% 19,7% 19,7% 2,9%

IEJEISNN 32,9% 42,7% AP 8, 4% 4,2%
10-12lat  [MISHSY) 43,8% 19,4% 18,8% 2,5%
13-15lat  [SHSY 35,4% 22,2% 33,3% 3,5%

I Tylkow wybrane dni, np. w weekendy Nieograniczony dostep do internetu
Kazdego dnia od pét godziny do 2 godzin Nie wiem, trudno powiedzie¢

Il Kazdego dnia od 2 do 3 godzin

Zrédto: Badanie konsumenckie dzieci i rodzicow, UKE, 2019.

1 UKE, op. cit.
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Jak rozpoznag, czy dziecko jest uzaleznione od Internetu?

Oto kilka pytan, na ktére warto sobie odpowiedzie¢:

« lle czasu twoje dziecko spedza w internecie? Czy kontrolujesz to w jakikolwiek sposob?

« Czy dziecko oktamuje cie, gdy pytasz ile czasu korzystato z sieci?

« Czyreaguje agresywnie, jest sfrustrowane lub ma uczucie niepokoju, gdy nie moze skorzystac
zInternetu?

« Czy kontaktujac sie z kolegami zdecydowanie wiecej czasu spedza w $wiecie wirtualnym niz
w realnym - na przyktad woli pograc online niz wyjs¢ na podwérko?

« Czy zachowanie dziecka sie pogorszyto? Dziecko stato sie bardziej pobudzone lub nerwowe?

. Czyzdarzasie, Ze nie chce przyj$é na positek i spozywa go w swoim pokoju jednoczesnie
przebywajac w Swiecie wirtualnym?

« Czy ma problemy z zasypianiem, bo nie chce oderwac sie od wirtualnego $wiata?

« Czy ma dostep do internetu w nocy, przez co nie $pi tyle godzin, aby byto wypoczete?

« Czy ma problemy z koncentracja, nie wie co byto na lekcjach i ma gorsze oceny?

« Czy wykonuje niekontrolowane ruchy palcami, ktére imitujg naciskanie klawiszy badz
przyciskdw myszy w sytuacjach niezwiazanych z komputerem?

« Czy kiedy nie ma dostepu do internetu, to obsesyjnie mysli o tym, co sie w nim akurat dzieje?

Jezeli zaobserwujesz kilka z ww. objawow u twojego dziecka, moze to Swiadczy¢ o pojawiajacym
sie lub juz istniejgcym problemie uzaleznienia od internetu.

Gdzie szukac pomocy?

Gdy nie wiesz co powinienes zrobié, mozesz uzyskac bezptatng anonimowa pomoc
specjalistow pod numerem 800 100 100 lub e-mailem: pomoc@800100100.pl w Telefonie

dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci.

To kontakt dla rodzicéw potrzebujgcych wsparcia, informacji i pomocy psychologicznej dla dzieci,
ktére maja problemy takie jak: agresja i przemoc w szkole, cyberprzemoc i zagrozenia zwiazane

z nowymi technologiami, wykorzystanie seksualne, kontakt z substancjami psychoaktywnymi,
depresja i obnizony nastréj, mysli samobdjcze, zaburzenia odzywiania.
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14. FOMO, MOMO i inne problemy
naszych czasow

Jesli czegos - lub kogos - nie ma w internecie, to tak naprawde nie istnieje. Tak mysla nie tylko
nastolatkowie, ale coraz czesciej takze osoby doroste. Podpatrujemy co dzieje sie u naszych
znajomych czy tzw. ,celebrytéw”. Wraz z rozwojem medidw spotecznosciowych pojawity sie nowe
zjawiska spoteczne.

FOMO - strach, ze coS nas moze ominac

Okreslenie fonoholizmu, czyli uzaleznienia od internetu jest do$¢ powszechnie znane. Wiaze

sie z nim inne zjawisko. Jezeli obsesyjnie sprawdzamy posty, reagujemy na kazdy dZwiek

telefonu, nieustannie publikujemy co$ w mediach spotecznosciowych, non stop przegladamy
nagtowki newsdw, mimowolnie siegamy po telefon w kazdej wolnej chwili, jestesmy 24/7

online, to wpadli$my w putapke mechanizmu okreslanego jako FOMO (Fear of Missing Out).
Strach przed tym, Ze co$ nas omija to forma spotecznego leku. Za jego podtoze uwaza sie m.in.
niska samoocene, odczuwanie statej presji ze strony réwiesnikow, potrzebe akceptacji czy
przynaleznosci do grupy. To zjawisko moze dotyczyc takze relacji miedzyludzkich w Swiecie
L,offline”, ale to rozwdj nowych medidw sprawit, ze — wedtug niektérych badan - juz ponad potowa
mtodych Polakow cierpi na FOMO.

W 2019 roku zapytano polskich internautéw o ich nawyki i sposéb korzystania z sieci w celu
zbadania skali problemu. Az dwie trzecie respondentéw, u ktérych rozpoznano objawy FOMO
przyznato, ze pozostaja w internecie dtuzej niz zamierzali. Aby mie¢ na to jeszcze wiecej czasu,
zaniedbuja obowiazki domowe i szkolne, a ich produktywnos¢ w pracy spada. Rodziny narzekaja,
ze domownicy coraz wiecej czasu spedzaja w sieci i coraz rzadziej ze soba rozmawiaja.

Media spotecznosciowe sg nieodtaczng czescia zycia ,sfomowanych” oséb. Stawiaja je ponad
higiene codziennego zycia, a czesto nawet swoje bezpieczefstwo. Przeszto potowa badanych
internautéw przyznaje sie do korzystania z social mediow w ciggu 15 minut po przebudzeniu

lub przed zasnieciem, podczas positkow i spotkan ze znajomymi. Co trzeci cierpigcy na FOMO
respondent sprawdzat, co nowego w sieci podczas seansu w kinie lub teatrze, w trakcie spotkania
biznesowego, a nawet podczas przechodzenia przez ulice, prowadzenia samochodu czy w trakcie
nabozenstwa.

“Polacy a lek przed odtaczeniem - raport z badan.
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Z tymi sytuacjami wiaze sie zjawisko nazwane phubbingiem (z ang. phone - telefon i snubbing
- lekcewazenie). Polega ono na skupieniu swojej uwagi na smartfonie kosztem komunikacji
interpersonalnej. To nic innego jak wyciagniecie telefonu i ignorowanie wszystkiego i wszystkich
wokot siebie. Ched sprawdzenia najnowszych wiesci w smartfonie staje sie wazniejsza niz
komunikacja ,offline”, zasady dobrego wychowania czy bezpieczenstwa na drodze.

FOMO nierozerwalnie wigze sie z nomofobia, czyli lekiem przed niedostepnoscig smartfona.

To zjawisko dotyka nas, kiedy niemal panicznie boimy sie uszkodzenia badz zgubienia smartfona,
utraty zasiegu albo pakietu danych czy roztadowania baterii. Objawami nomofobii s3 nawet
omamy stuchowe - moze nam sie wydawac, ze telefon dzwoni lub wydaje dZwieki powiadomien,
kiedy nic takiego w rzeczywistosci sie nie dzieje.

MOMO - zagadka bycia pominietym w mediach spotecznosciowych

Wiele ,sfomowanych” os6b dotyka takze MOMO (Mystery of Missing Out). To rodzaj paranoi
zwiazanej z rzeczami, ktére ich omijaja. Takie osoby czujg niepokdj, kiedy ich znajomi nie
zamieszczaja nowych wpiséw w mediach spotecznosciowych. Zaktadaja, ze wszyscy bawia sie
wspaniale i robia tak ciekawe rzeczy, ze nie maja czasu ich relacjonowac. Niektore osoby boja sie
nawet, Ze inni nie chcag im pokazac co robia, poniewaz ich nie lubia.

FOMO, MOMO i inne zwiazane z nimi zjawiska moga powodowac problemy z relacjami
miedzyludzkimi w rzeczywistym swiecie. Niekontrolowane prowadza do depresji, a takze
przyczyniaja sie do czestszego siegania po uzywki wsrod niektorych grup wiekowych.

FOJI — lek przed pojawieniem sie w mediach spotecznosciowych

Jesli czujemy obawe przed wtaczeniem sie w bieg wydarzen, szczegdlnie w sieci i na

portalach spotecznosciowych, obawiamy sie, ze nasze zdjecia, posty czy komentarze nie beda
wystarczajgco ciekawe, nikt ich nie polubi i nie skomentuje, to mamy do czynienia z FOJI
(Fear of Joining In). To przeswiadczenie, ze publikowane przez nas tresci nie spotkaja sie

z zainteresowaniem lub aprobata innych uzytkownikow.

JOMO - radosc¢ z bycia off-line
A moze warto podja¢ wyzwanie i wspélnie z dzie¢mi zostac catkowicie JOMO? Joy of Missing

Out to czerpanie radosci z bycia poza Swiatem wirtualnym. ,Wylogujmy” sie do rzeczywistosci.
Znajdzmy ztoty Srodek i przestrzegajmy paru zasad ,cyfrowej higieny”.
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Starajmy sie nie korzystac¢ z medidéw spoteczno$ciowych przed snem czy w trakcie
positku
Sprawdzmy, ile czasu my i dzieci spedzamy online i pomyslmy, ile moze nas przez

to ominac @
Nawiazujmy relacje w $wiecie rzeczywistym, a podczas spotkan skupiajmy swoja

uwage na rozmowcy

Nie musimy poréwnywac sie do wizerunkéw wykreowanych przez innych

w mediach spoteczno$ciowych

Zamiast sprawdzac co dzieje sie online, poczytajmy ksigzke, idzmy z dzie¢mi na

spacer, do teatru, kina, na rolki, wyciszmy telefon




15. Fake news — czyli fatszywa ,prawda”?

Coraz wiecej osbb zdobywa informacje poprzez media spotecznosciowe. Kazdy z nas trafit na
informacje budzace watpliwosci. Bo na jakiej podstawie kto$ twierdzi, ze np. dzi$ Stonce spadnie
na Ziemie lub nastagpi koniec $wiata?

Czym sa fake newsy?

Termin ,fake news” jest neologizmem i nie ma formalnej definicji. W luznym ttumaczeniu mozemy
powiedzied, ze jest to wiadomos¢ majgca na celu wprowadzenie odbiorcy w btad. Nie jest prawda
aninie jest ktamstwem. Fake news opiera sie zazwyczaj na dezinformacji lub Zarcie, czesto
zawierajac elementy prawdziwe. Fake newsy moga udawac prawdziwe informacje, artykuty,
posty w mediach spotecznosciowych, memy itp. Mogg byc tworzone w réznych intencjach,

od oszustwa, poprzez narzedzia propagandy, wywotanie sensacji, po zart.

Internet to obecnie najpopularniejsze zrodto
komunikacji. Nalezy jednak z dystansem
podchodzi¢ do publikowanych w nim

tresci. Z badania IAB Polska Dezinformacja

w sieci. Analiza wiarygodnosci kanatéw
informacyjnych wynika, ze liderem

w rozpowszechnianiu fake newsow sg wtasnie
media spotecznosciowe. Na drugim miejscu
sg portale internetowe’.

W 2020 r. internet zalata fala fake newsow
zwiazanych z pandemia. Niestety przy
dystrybuowaniu tego typu tresci gore wzieta
ludzka wyobraznia. Mato kto pofatygowat
sie o sprawdzenie informacji. Mylace moga
by¢ tez wiadomosci, ktorych gtéwnym celem
jest sparodiowanie, oSmieszenie opisywanej
sytuacji badz osoby i interpretacja ich

jako wiasnie fake news. Granica czesto sie
zaciera i powstaje btedne koto napedzane

1" Dezinformacja w sieci. Analiza
wiarygodnosci kanatéw informacyjnych.



https://iab.org.pl/wp-content/uploads/2018/07/IABPolska_RAPORT_DezinformacjaWSieci_20180719.pdf
https://iab.org.pl/wp-content/uploads/2018/07/IABPolska_RAPORT_DezinformacjaWSieci_20180719.pdf

przez samych czytajacych. Upubliczniajac tresci, ktére nie majg pokrycia w rzeczywistosci, sami
narazamy sie na nieprzechylne komentarze ze strony innych.

Warto wiec weryfikowac podejrzane informacje na podstawie kilku zrodet lub czytac je
z przymruzeniem oka.

Dezinformacja moze miec rozny charakter:

1. sfabrykowana tre$¢ - tre$¢ nieprawdziwa, stworzona by oszukac¢ odbiorce;

2. zmanipulowana tres¢ — prawdziwa tres¢ tak znieksztatcona by oszukac odbiorce;
3. fatszywa tresc - jesli fatszywie powotuje sie na prawdziwe zrédta;

4. fatszywy kontekst - kiedy prawda ulokowana jest w fatszywym kontekscie;

5. satyra lub parodia.

Podziat fake news w oparciu o takie kryterium tresciowe proponuje C. Wardle®.

Fake newsy rozpowszechniaja nie tylko uzytkownicy czy media, sprzyjaja temu réwniez
rozwigzania technologiczne, np. boty.

Jak sie ustrzec przed fake news?

Rozwdj technologiczny powoduje, ze informacje, w tym fake newsy, btyskawicznie przenikaja
do spoteczenstwa, a powstrzymanie dezinformacji w sieci wydaje sie niemozliwe. Wykorzystajmy
mozliwosci internetu w celu weryfikacji zawartych w nim tresci.

Nie wierz nagtéowkom - wczytaj sie w tresc
Zweryfikuj wiarygodnos¢ autora
Sprawdz date - moga to by¢ informacje sprzed paru miesiecy lub lat

Sprawdz zrédto informacji - strone www, znajdz pierwotne zrédto 0

Zaczerpnij opinii

¥ Fake news. It's complicated.
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16. Przecigzenie informacjg w mediach
spotecznosciowych

Zjawisko przetadowania informacyjnego (information overload) jest wynikiem rozwoju
spoteczenstwa informacyjnego oraz technologii informacyjnych i telekomunikacyjnych.
Jest takze naturalng konsekwencja rosnacego zapotrzebowania na informacje.

Czym jest przecigzenie informacyjne?

Przeciazenie informacyjne definiowane jest jako stan, w ktorym ilos¢ i szybko$¢ przybywajacych
bodzcéw (tadunkdw informacji), z ktérymi cztowiek musi sobie radzi¢, jest poza jego zdolnosciami
przetwarzania i przyswajania®. Po raz pierwszy pojecia ,przetadowanie informacyjne” uzyt w roku
1970 futurolog Alvin Toffler. Przewidziat, ze szybko rosnaca ilos¢ informacji wkrétce stanie sie
problemem dla ludzkosci?®. Ogdlnie mdwiac jest to stan, w ktérym dana osoba przezywa stres

i ma negatywne odczucia spowodowane faktem, ze rozwigzywanie probleméw zawodowych lub
osobistych jest utrudnione wtasnie z powodu nadmiaru dostepnych informacji.

Przetadowanie informacjami wigze sie z utrata kontroli, poczuciem przyttoczenia, obnizona
wydajnoscia intelektualng, zmniejszona satysfakcja z pracy, zaburzonymi relacjami osobistymi
i szkoda dla zdrowia?.

Przebodzcowanie w mediach spotecznosciowych

Media spotecznosciowe to nieodzowna czes¢ naszego zycia, zarowno w sferze informacyjnej,
kulturalnej, jak i rozrywkowej. Korzystaja z nich wszyscy, niezaleznie od wieku.

Wedtug badania konsumenckiego przeprowadzonego przez UKE w 2019 r. najpopularniejszym
serwisem lub portalem spotecznosciowym wsréd dzieci jest YouTube, na drugim miejscu
uplasowat sie Facebook. Co piaty mtody uzytkownik internetu korzysta z Instagrama oraz ze

19°S. R. Hiltz, M. Turrof, Structuring computer-mediated communication systems to avoid information overload
,Communications of the ACM” 1985, nr 28 (7)

% J.C.Beck, T. H. Davenport, The Attention Economy: Understanding the New Currency of Business, Boston 2001

2L European Parliamentary Research Service, Harmful internet use - Part Il: Impact on culture and society - Study,
dostepne na stronie: https://www.europarl.europa.eu/
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Snapchata. Pozostate portale nie ciesza sie duza popularnoscia. Blisko 20% mtodych internautow
zadeklarowato, ze nie korzysta z serwiséw oraz portali spotecznos$ciowych. Korzystanie wzrasta
wraz z wiekiem dzieci2. Na podstawie odpowiedzi rodzicéw mozna stwierdzi¢, ze na ogbt maja
oni Swiadomosc z jakich portali spotecznosciowych korzystaja ich dzieci.

Wykres 6. Z jakich serwiséw i portali spotecznosciowych korzystasz?

You Tube Facebook
66%,4 69,4% 80,6% 22,4% 48,1% 79,2%
7-9 lat 10-12 lat 13-15lat 7-9 lat 10-12 lat 13-15lat
Instagram Snaochat
11,2% 21,9% 34,0% 10,5% 21,9% 29,2%
7-9 lat 10-12 lat 13-15lat 7-9 lat 10-12 lat 13-15lat

Zrédto: Badanie konsumenckie dzieci i rodzicéw, UKE, 2019.

Z naptywem zbyt duzych ilosci informacji mamy gtéwnie do czynienia w przypadku, gdy wokot
nas dzieja sie zte rzeczy, tragedie, nieoczekiwane $mierci, choroby, ludzkie dramaty. Wtedy kazdy
serwis wypuszcza do sieci swoje artykuty czy posty. Dodatkowo nasi znajomi i znajomi znajomych
podsytajg rézne tresci oraz memy dotyczace najnowszych komunikatow. Nadmiar informacji,

a takze nieumiejetne korzystanie z internetu, moze oddziatywac na nas negatywnie.

22 UKE, op. cit.
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Warto takze zauwazy¢, Ze sposob, w jaki sa projektowane media spotecznosciowe, mozna
postrzegac jako powodujacy przecigzenie. Ustugi te oparte s na idei ciagtego strumienia
wiadomosci i innych tresci, za ktérymi ludzie muszag nadazaé. W praktyce mozliwos¢ wytaczenia,
zaprzestania obserwowania lub wyciszenia niektérych tresci wydaje sie czesto by¢ trudna

w uzyciu. Uporzadkowanie kanatu informacyjnego moze wymagac od nas przebrniecia przez
setki profili znajomych i polubionych stron.

Higiena informacyjna

Jezeli nie zadbamy o higiene informacyjna, mozemy pasc ofiarami przebodZcowania. To dotyczy
nie tylko nas dorostych, ale takze najmtodszych uzytkownikéw sieci. Ilos¢ impulsow zewnetrznych
i danych, ktére obecnie wchtaniamy, moze przekroczy¢ mozliwosci adaptacyjne naszego
organizmu. To z kolei moze przetozy¢ sie nie tylko na gorsze samopoczucie, ale w dtuzszym czasie
na obnizenie odpornosci organizmu.

Musimy mie¢ $wiadomosc, ze gdy naptyw informacji jest zbyt szybki, to mdzg traci umiejetnosé
ich selekcji. Tym samym stajemy sie podatni na manipulacje i wierzymy we wszystko,
CO przeczytamy.

Jak sobie radzi¢ z nadmiarem informacji i bodzcow?

Postarajmy sie ograniczy¢ liczbe przegladanych serwiséw i powiadomie w mediach
spotecznosciowych. Miejmy tez na uwadze, ze catkowite odciecie od informacji tez nie jest dobre,
bo moze powodowac narastajacy lek. Pamietajmy, ze zdrowa gtowa to zdrowe ciato.

Jesli wytgczysz sie na chwile z sieci, nic sie nie stanie. Swiat sie nie skoriczy,
a internet bedzie dalej istniat

Wycisz dzwiek przychodzacych wiadomosci

Ogranicz liczbe przegladanych serwiséw

Nie wierz we wszystko, co czytasz

Gdy spozywasz positek, wycisz telefon i zostaw go w innym pomieszczeniu.
Popros o to samo pozostatych domownikow

Skup sie na innych czynnosciach, aby da¢ mézgowi czas na odpoczynek

i przetrawienie dostarczonych wczesniej informacji
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info@dyzurnet.pl
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800 100 100

Wiecej na temat kampanii Klikam z gtowa:

cik.uke.gov.pl
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